CHRON DZIECKO W SIECI
Drodzy Rodzice!!

W dzisiejszych materiatach chciatam zwrdci¢ Waszg uwage na bezpieczeristwo dzieci w sieci.
Zaréwno te starsze jak i te mtodsze dzieci korzystajg z Internetu. Poruszajg sie niejednokrotnie po
sieci znacznie lepiej niz my dorosli. Tak naprawde Internet jest czesto nieodfgczng czescig ich zycia —
zycia, ktére w duzej mierze obecnie toczy sie wtasnie w sieci. Jednak to, ze dostep do Internetu jest
powszechny i coraz czesciej nieograniczony nie oznacza tego, ze jest bezpieczny

a nasze dzieci mogg bezpiecznie i bez przeszkdd z niego korzystaé. W rzeczywistosci Internet

niesie duzo mozliwosci rozwoju i tylez samo niebezpieczenstw. Jako rodzice powinnismy uczy¢
korzystania przez nasze dzieci z Internetu w bezpieczny sposdb. Réwniez to na was, drodzy rodzice,
spoczywa obowigzek kontroli tego, co wasza pociecha w Internecie porabia. KOCHAM-KONTROLUJE!!

W sieci mozna znalez¢ wiele przydatnych tresci, informacji, sg tam jednak takze rzeczy, do ktérych
nasze pociechy nie powinny mie¢ dostepu. Internet to rowniez kontakty z innymi osobami, tylko czy
zawsze te osoby maja na uwadze dobro waszego dziecka?

W zwigzku z tym, ze dzieci i mtodziez wychowana jest juz w nieograniczonym dostepie do tresci
internetowych, wazne jest, zeby zapewnic im bezpieczenstwo podczas korzystania z Internetu czy
aplikacji mobilnych. Tak jak pokazujemy naszym pociechom, jak korzystac z wielu rzeczy w $wiecie
realnym, tak samo powinnismy pokazac¢ jak w bezpieczny sposdb surfowaé w Internecie.

Problem korzystania z sieci dotyczy przede wszystkim szkodliwych tresci, z ktérymi mtody cztowiek
moze mieé stycznosc.

Jak podaje Fundacja Dajemy Dzieciom Site szkodliwe tresci to ,,materiaty, ktére mogg miec
negatywny wptyw na rozwdj i psychike dzieci i mtodziezy. Dzieci mogg na nie trafia¢ celowo lub
przypadkowo, np. poprzez mylne wyniki wyszukiwania, spam czy reklame.” (www.dzieckowsieci.pl)

Do szkodliwych tresci, jak podaje Fundacja, zazwyczaj zalicza sie:

e tresci pornograficzne, w tym materiaty prezentujace relacje seksualne z wykorzystaniem
przemocy oraz nietypowe i dewiacyjne zachowania seksualne;

e tresci prezentujace przemoc i okrucienstwo, np. w filmach badz brutalnych grach
komputerowych;

e tresci promujgce zachowania autodestrukcyjne— samookaleczenia lub samobdjstwa, badz
zachowania szkodliwe dla zdrowia, np. wyniszczajgce diety, zazywanie narkotykéw lub
dopalaczy;

e tresci dyskryminacyjne, nawotujgce do wrogosci lub nienawisci wobec réznych grup
spotecznych, narodowosciowych, religijnych lub osdb.

Jaki wptyw na dzieci i mtodziez mogg miec szkodliwe tresci znalezione w sieci? Wedtug
przeprowadzonych licznych badan kontakt z niewtasciwymi tresciami moze :

¢ powodowac wystgpienie wysokiego poziomu negatywnych emocji;

e wptywac na zaburzenie prawidtowego rozwoju i obnizenie poczucia bezpieczenstwa dziecka;



o ksztattowac fatszywe poglady na sfere seksualnosci i stanowic¢ wypaczong edukacje seksualng
(w przypadku ogladania przez dzieci tresci pornograficznych) - wyniki badan potwierdzaja,
ze czesty kontakt dzieci z tresciami pornograficznymi moze prowadzi¢ do probleméw
w sferze seksualnosci w pdzniejszym wieku.

e mieé negatywny wptyw na psychike dzieci i prowadzié¢ do wiekszej tolerancji na przemoc lub
wrecz agresji w przypadku kontaktu z przekazami petnymi przemocy, np. gry komputerowe,
filmy z duzg dawka przemocy.

Co wy, jako rodzice, mozecie zrobi¢ aby chroni¢ swoje dziecko?

Po pierwsze, jesli pozwalamy dzieciom korzystaé¢ z Internetu nalezy wprowadzi¢ ZASADY
KORZYSTANIA z niego, ktérych celem bedzie zapewnienie bezpieczenstwa dzieciom i ochrona przed
niewtasciwymi tresciami. Pamietajmy, ze zasady muszg by¢ dostosowane do wieku waszej pociechy!
Ustalone zasady powinny byé omdéwione z dzieckiem, dobrze jest spisa¢ je na kartce i umiescié

w widocznym miejscu. Wazne jest, zeby temat bezpiecznego korzystania z Internetu wracat

w codziennych rozmowach, aby przypominac¢ rdwniez o ustalonych zasadach. Zachecajcie wasze
dzieci do zadawania wam pytan odnosnie korzystania z Internetu po to zeby rozwiac ich ewentualne
watpliwosci. Kolejng wazng rzeczg, o ktérej powinno sie pamietac to kontrola przestrzegania zasad.
Jesli widzicie, Ze wasza pociecha stosuje sie do ustalen koniecznie jg za to pochwalcie! Pamietajcie
takze, zeby utwierdzac wasze dziecko, ze w razie jakichkolwiek watpliwosci czy trudnosci moze na
was liczyc.

Korzystajgc ze wskazowek zawartych na stronie Fundacji Dajemy Dzieciom Site, ponizej zamieszczam
informacje dotyczace tego o co warto zadbac, by dziecko korzystajace z Internetu przestrzegato
ponizszych zasad:

¢ Najmtodsze dzieci powinny korzystac jedynie z pozytywnych i bezpiecznych tresci (strony,
aplikacje, gry) wskazanych przez rodzicéw. Z czasem warto bra¢ pod uwage propozycje
nowych tresci sposrod wskazywanych przez dzieci, kazdorazowo je weryfikujac.
Po wprowadzeniu takiej zasady warto porozmawiaé z dzieckiem na temat nieodpowiednich
tresci online — w sposéb adekwatny do jego wieku nalezy je poinformowaé, ze w sieci mozna
trafi¢ na materiaty prezentujace seks, przemoc, wulgaryzmy. Trzeba zaznaczy¢, ze nie sg to
tresci przeznaczone dla dzieci i ze oczekujemy, iz dziecko nas poinformuje w razie kontaktu
zZ nimi.

e Czas korzystania z sieci powinien by¢ ograniczony. Zaleca sie, by dzieci w wieku
wczeshoszkolnym nie korzystaty z urzadzen ekranowych dtuzej niz dwie godziny dziennie.
Dobrym pomystem jest ustalenie dnia lub dni, np. weekendu, bez Internetu.

e Dzieciom w wieku przedszkolnym nalezy towarzyszy¢ podczas korzystania z sieci.Jesli dzieci
sg starsze, warto jako rodzic mozliwos¢ wgladu w ekran komputera czy urzadzenia
mobilnego, z ktdrego korzystajg. Przy okazji warto zainteresowac sie aktywnosciami dziecka
online i nawigzac¢ na ten temat rozmowe.

e Najmtodsze dzieci nie powinny samodzielnie korzystac z wyszukiwarek, portali
spotecznosciowych i innych serwiséw dajacych nieograniczony dostep do tresci (zdjeg,
filmow, tekstow). Stopniowe wprowadzanie takich mozliwosci powinno odbywac sie pod
kontrolg rodzicow i z uwzglednieniem ograniczen wiekowych narzucanych przez serwisy.
Warto takie sytuacje wykorzysta¢ do edukacji dziecka w zakresie skutecznego i bezpiecznego
poszukiwania tresci, poszerzajac jego wiedze na temat nieodpowiednich tresci. Dobrze, gdy



podczas swobodnych rozmdw z dzieckiem wprowadzimy pojecie ograniczonego zaufania do
tresci online.

¢ Najmtodsze dzieci nie powinny samodzielnie korzysta¢ z komunikatoréw czy portali
spotecznosciowych.Ewentualne kontakty online powinny by¢ ograniczone do znajomych
0s6b i odbywac sie pod kontrolg rodzicdw. Zakaz éw nalezy poprzedzi¢ rozmowg na temat
zagrozen zwigzanych z kontaktami z nieznajomymi.

e Dzieci nie powinny publikowa¢ samodzielnie w sieci tresci, szczegdlnie prywatnych
informacji, filméw, zdjec.Taki zakaz powinien by¢ potgczony ze zwréceniem dziecku uwagi na
zagrozenia zwigzane z publikacjg wizerunku i prywatnych informacji.

¢ Nalezy umoéwic sie z dzieckiem, ze za kazdym razem kiedy trafi na nieodpowiednie tresci
lub cokolwiek innego je w sieci zaniepokoi, natychmiast nas o tym poinformuje.Kiedy
dziecko zgtasza kontakt z nieodpowiednimi tresciami, warto rozpoznaé, co sie wydarzyto,
pochwali¢ je za poinformowanie o takim zdarzeniu. Jezeli dziecko jest zaniepokojone, trzeba
wyttumaczy¢ mu sytuacje, zastanowic sie, jak zmniejszy¢ prawdopodobienstwo podobnych
okolicznosci w przysztosci.

(www.dzieckowsieci.p— Fundacja Dajemy Dzieciom Site,Naukowa i Akademicka Sie¢ Komputerowa

)
Kolejng wazng rzecza jest ZAPEWNIENIE DZIECKU JEDYNIE POZYTYWNYCH | BEZPIECZNYCH TRESCI.

Jak pisatam wczesniej kontakt ze szkodliwymi tresciami takimi jak przemoc, pornografia moze mieé
szkodliwy wptyw na dziecko. Pozwalajac na korzystanie z Internetu naszym pociechom mozemy mie¢
wptywa na ich pozytywny rozwdj spoteczny, emocjonalny, moralny czy poznawczy, jesli postaramy sie
o odpowiedni dobdr tresci i aktywnosci online. Stad tak wazny jest dobér prezentowanych

dziecku stron internetowych, gier czy aplikacji przez was drodzy rodzice. To wasze wazne zadanie!

Zgodnie z informacjami zamieszczonymi na stroniewww.dzieckowsieci.plwarto zwréci¢ uwage na
kilka podstawowych kwestii:

¢ Zasoby internetowe udostepniane dzieciom muszg by¢ wolne od szkodliwych tresci, czyli przemocy,
wulgaryzmow, erotyki. Nalezy sie rowniez upewnic, czy nie dajg one dostepu do takich tresci np.
poprzez linki czy bannery.

¢ Nalezy udostepniac dzieciom tresci z wiarygodnego Zrodta, stworzone z myslg o mtodym odbiorcy.
e Estetyka, sposdb prezentowania informacji, nawigacja po serwisie, grze czy aplikacji powinny by¢
przyjazne i zrozumiate dla dziecka.

¢ Udostepniane dzieciom tresci powinny tgczy¢ zabawe z edukacjg i rozwojem — angazowac je
w aktywnosci plastyczne, muzyczne, rozwija¢ wyobrazZnie, poszerzaé wiedze.

* Nalezy zwrdci¢ uwage, czy serwis zapewnia ochrone prywatnosci uzytkownika — kluczowe jest
zadbanie o bezpieczeristwo danych i wizerunku dziecka.

W poszukiwaniu pozytywnych tresci warto skorzystac z popularnych wyszukiwarek (np. Google) —
wpisanie odpowiedniego hasta np. ,aplikacje dla dzieci”, , strony dla dzieci” lub nazwy konkretnej gry
czy aplikacji pozwoli zapoznad sie z informacjami od dystrybutoréw oraz opiniami innych
internautdéw. Jesli wpiszemy nazwe gry, serwisu czy aplikacji w serwisie YouTube, z duzym
prawdopodobienstwem trafimy na film prezentujacy ich dziatanie.


http://www.dzieckowsieci.p/

Dla rodzicéw chcacych swiadomie kupowac gry dla dzieci pomocny jest system klasyfikacji gier PEGI.
W jego ramach na pudetkach gier zamieszczane s3 etykiety wskazujgce na minimalny dopuszczalny
wiek, po osiggnieciu ktérego mozna korzystac z gry, jak rowniez ostrzegajace przed pojawiajgcymi sie
w niej niebezpiecznymi tresciami. Informacje o ocenie danej gry w systemie PEGI znalez¢ mozna
rowniez w Internecie na stronie www.pegi.info

Szukajgc aplikacji dzieciecych, warto skorzystac tez z katalogu BeStApp prowadzonego przez Fundacje
Dajemy Dzieciom Site. Jest on dostepny jako aplikacja (dla systemu Android) oraz na stronie

— www.fdds.pl/bestapp. Fundacja prowadzi takze katalog dzieciecych stron internetowych BeSt
dostepny pod adresem www.fdds.pl/best. (www.dzieckowsieci.pl)

Wazne aby ROZMAWIAC Z DZIECKIEM O JEGO DOSWIADCZENIACH W SIECI. Drodzy rodzice warto
znalez¢ czas na rozmowe z waszymi pociechami, po pierwsze po to zeby wzmacnia¢ wasz kontakt

z nimi, a po drugie po to aby mieé informacje dotyczgce ich doswiadczen w korzystaniu z

Internetu. Wykazywanie zainteresowania (oczywiscie nie nachalne)tym co robi wasza pociecha w
sieci ma dac jej réwniez poczucie bezpieczenistwa. Dzieki rozmowom z dzieckiem i zainteresowaniu
tym co robi, bedziecie na biezaco z jego doswiadczeniami, zainteresowaniami, preferencjami czy jego
aktywnosciami réwniez tymi w sieci. Pomoze wam to, drodzy rodzice w wychwyceniu ewentualnego
kontaktu dziecka z niewtasciwymi tresciami.

,Jezeli dowiemy sie, ze dziecko miato kontakt z pornografig czy scenami przemocy, nie wpadajmy w
panike. Wazne, zeby nie ocenia¢ ani nie obwinia¢ dziecka za takie zdarzenia. Wyniki badan pokazuja,
ze zdecydowana wiekszos$¢ dzieci nie podzielitaby sie z rodzicami niepokojgcymi zdarzeniami w sieci
wiasnie dlatego, ze boja sie oceny i konsekwencji (np. pozbawienia dostepu do Internetu). Wazne
jest wiec, zeby spokojnie ustali¢ okolicznosci zdarzenia. Jezeli kontakt z nieodpowiednimi tresciami
wprowadzit dziecko w zaktopotanie, nalezy wyttumaczy¢ mu sytuacje, w ktérej sie znalazto. Wazne,
zeby nie pozostawiac pytan dziecka bez odpowiedzi. W przypadku scen filmowych czy fragmentéw
gier, ktére przestraszyty dziecko, nalezy wyttumaczy¢ mu, ze to fikcja, ze nikomu nie stata sie
krzywda. W przypadku kontaktu z erotyka i pornografig na miare wieku dziecka nalezy wyttumaczy¢
mu koncept seksu i przekazaé, ze materiaty, ktére widziato, przeznaczone s dla dorostych. Nastepnie
nalezy sie zastanowi¢, jak unika¢ podobnych sytuacji — zainstalowac oprogramowanie filtrujace,
wyeliminowad szkodliwe gry, poinstruowac dziecko, jakich aktywnosci w sieci unika¢ itd. Jezeli
dziecko opowiada o kontakcie ze szkodliwymi tresciami poza domem — w szkole, domu réwiesnikow,
nalezy porozmawiac o tej sytuacji z wychowawca czy rodzicami kolegdéw dziecka. Nalezy tez by¢
wyczulonym na sytuacje, w ktérych ktos prezentuje dziecku takie tresci. Pomocni w interwencji
moga byc¢ konsultanci bezptatnej linii 800 100 100.”(www.dzieckowsieci.pl)

Chcac chroni¢ swoje dziecko pamietaj aby SKONFIGURUJ USTAWIENIA BEZPIECZENSTWA

W URZADZENIU z dostepem do Internetu. Nalezy odpowiednio skonfigurowacd system operacyjny
w urzgdzeniach , w ktérych twoje dziecko ma dostep do sieci. Celem takiego dziatania ma by¢
ograniczenie dostepu do szkodliwych tresci.

Jak podajg na stronie www.dzieckowsieci.pl w przypadku tabletow i smartfonéw z systemem Android
warto odpowiednio skonfigurowaé Google Play, przegladarke oraz aplikacje serwisu YouTube.

W nowszych wersjach systemu istnieje takze mozliwos¢ stworzenia profilu ograniczonego, ktory
bedzie stanowit bezpieczng przestrzen dla dziecka. (www.dzieckowsieci.pl)



http://www.fdds.pl/bestapp
http://www.fdds.pl/best
http://www.dzieckowsieci.pl/

Na podanej wyzej stronie znajdziecie takze filmiki instruktazowe, ktére krok po kroku pokazg jak
skonfigurowaé ustawienia bezpieczenistwa na samrtfonie czy komputerze
- http://www.dzieckowsieci.pl/#problem.

Warto zainstalowaé PROGRAM DO KONTROLI RODZICIELSKIE, by poprawi¢ bezpieczeristwo waszych
dzieci podczas korzystania przez nie z Internetu.

,Programy tego typu dajg mozliwos¢ filtrowania tresci, kontrolowania czasu i aktywnosci dziecka
online itp. Aplikacje tego typu na tablety i smartfony dostepne sg w sklepach online wtasciwych dla
danego systemu operacyjnego. Uzytkownicy komputerdw pobiorg takie programy z sieci lub kupig
je w sklepie.

Czes$¢é programow i aplikacji kontroli rodzicielskiej udostepnianych jest gratis, za inne trzeba zaptacic.
Zdarzajg sie rowniez propozycje darmowych programow z ptatnymi dodatkowymi
funkcjonalnosciami. Duza grupa programow dziata na zasadzie abonamentu. Zazwyczaj w okresie
préobnym mozna przetestowaé mozliwosci programu. Warto zwrdci¢ uwage, czy wybrany przez nas
pakiet do kontroli rodzicielskiej umozliwia zabezpieczenie kilku urzadzen jednoczesnie.”
(www.dzieckowsieci.pl)

Drodzy rodzice zachecam Was do odwiedzenia strony www.dzieckowsieci.plw celu uzyskania

wiekszej ilosci informacji nt bezpieczenistwa dziecka w sieci. Znajdziecie tam takze: informacje
dotyczace proponowanych programow kontroli rodzicielskiej, katalog bezpiecznych stron
i przegladarki Best, informacje nt. aplikacji chron dzieci w sieci Orange.

Zachecam Panstwa takze do udziatu w bezptatnym kursie internetowym przygotowanym przez
Fundacje Orange . W proponowanym kursie mozecie dowiedzie¢ sie o tym, jak chroni¢ swoje dzieci w
internecie, na co zwrdcié uwage i jak unika¢ zagrozen zwigzanych z korzystaniem z nowych
technologii przez najmtodszych. Kurs dostepny podadresem https://fundacja.orange.pl/kurs/

Natomiast dla dzieci w wieku 9-11 lat polecam program edukacyjny sieciaki.pl, dotyczacy
bezpiecznego korzystania z Internetu - https://sieciaki.pl/.

Ponizej zamieszczam przydatne linki w celu pogtebienia tematu bezpieczeristwa dzieci w sieci.

https://www.dzieckowsieci.pl

http://www.bezpieczneinterneciaki.pl/jak-zadbac-o-bezpieczenstwo-dzieci-w-internecie/

https://plblog.kaspersky.com/family-tips-2019/11185/

https://twojedzieckowsieci.pl/warto-wiedziec/

https://www.saferinternet.pl/pliki/publikacje/kompendium2019.pdf

https://sieciaki.pl/.
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